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Resumo
A sobrecarga de alertas em Centros de Operagdes de Seguranga e as preocupagdes com privacidade
em solugdes de inteligéncia artificial baseadas em nuvem sao desafios relevantes para a analise de
logs em ambientes corporativos. Este trabalho propde uma arquitetura de aprendizado de maquina
para triagem semantica de registros de rede, baseada no ajuste fino de um modelo de linguagem
pequeno (SLM) executado localmente. A metodologia adota o paradigma LLM juiz, no qual um modelo
de linguagem é usado tanto para gerar dados sintéticos de treinamento quanto para avaliar
automaticamente as respostas do SLM. Essa estratégia reduz a dependéncia de rotulagem manual,
preserva a confidencialidade dos dados e viabiliza o processamento direto na borda da rede. A
avaliacdo experimental, realizada por meio de um pipeline automatizado, considerou critérios de
acuracia légica e fidelidade estrutural. Os resultados indicam que o modelo ajustado alcangou vazéo
de 103 Tokens per Second (TPS) e 100% de fidelidade métrica, superando modelos genéricos em
precisdo e eficiéncia para aplicagdes de seguranga em redes locais.
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Abstract

Alert overload in Security Operations Centers and privacy concerns in cloud-based artificial intelligence
solutions are relevant challenges for log analytics in enterprise environments. This work proposes a
machine learning architecture for semantic screening of network logs, based on the fine-tuning of a
small language model (SLM) executed locally. The methodology adopts the LLM judge paradigm, in
which a language model is used both to generate synthetic training data and to automatically evaluate
SLM responses. This strategy reduces reliance on manual labeling, preserves data confidentiality, and
enables straightforward processing at the network edge. The experimental evaluation, carried out
through an automated pipeline, considered criteria of logical accuracy and structural fidelity. The
results indicate that the adjusted model achieved a flow rate of 103 Tokens per Second (TPS) and
Olocal networks.

Keywords: Small Language Model; Cybersecurity; Log Screening; Fine Tuning; LLM Judge.
Resumen

La sobrecarga de alertas en los Centros de Operaciones de Seguridad y las preocupaciones de
privacidad en soluciones de inteligencia artificial basadas en la nube son desafios relevantes para el
analisis de registros en entornos empresariales. Este trabajo propone una arquitectura de aprendizaje
automatico para el cribado semantico de registros de red, basada en el ajuste fino de un pequefio
modelo de lenguaje (SLM) ejecutado localmente. La metodologia adopta el paradigma de juez LLM,
en el que se utiliza un modelo de lenguaje tanto para generar datos sintéticos de entrenamiento como
para evaluar automaticamente las respuestas SLM. Esta estrategia reduce la dependencia del
etiquetado manual, preserva la confidencialidad de los datos y permite un procesamiento sencillo en
el borde de la red. La evaluacién experimental, realizada mediante una tuberia automatizada,
considero criterios de precision logica y fidelidad estructural. Los resultados indican que el modelo
ajustado logré un caudal de 103 Tokens por Segundo (TPS) y una fidelidad métrica del 100%,
superando a los modelos genéricos en precision y eficiencia para aplicaciones de seguridad en redes
locales.

Palabras clave: Modelo de lenguaje pequefio; Ciberseguridad; Cribado de registros; Ajuste fino; Juez
LLM.

1. Introdugéao

A expansao das estruturas de conexao digital elevou drasticamente a
quantidade de trafego e a criacdo de dados nas empresas. Estima-se que esse
volume chegue a 175 zettabytes até o final de 2025 (Reinsel et al. 2018). Esse
crescimento sobrecarrega os centros responsaveis por monitorar a seguranga das
redes (SOCs, do inglés Security Operations Centers), onde os profissionais
precisam lidar com milhares de avisos de possiveis ataques todos os dias (Yang et
al. 2024). Por causa desse excesso, as equipes sofrem com o cansago causado
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pelo acumulo de alertas, o que diminui a eficiéncia na analise e faz com que perigos
reais passem despercebidos entre tantos alarmes falsos (Yang et al. 2024).

Para lidar com esse problema, o uso de modelos de inteligéncia artificial de
pequeno porte (SLM, do inglés Small Language Model) surge como uma solugao
pratica para analisar ameacgas. Diferente dos modelos gigantes (LLM, do inglés
Large Language Model) que dependem de servidores de grandes empresas na
internet, esses SLMs sio feitos para funcionar em computadores com menor
capacidade de processamento. Essa estrutura permite que a analise dos registros
de atividade acontegca dentro da propria empresa, mantendo o sigilo das
informagdes. Nesse contexto, esses SLMs atendem a necessidade de ferramentas
que conseguem interpretar dados e ligar eventos suspeitos diretamente onde a
informagao é gerada (Prieto et al. 2025).

Embora o uso de inteligéncia artificial na seguranca seja estudado, coloca-lo
em pratica traz desafios, como a necessidade de pessoas para conferir se os
resultados estdo corretos. Além disso, a falta de exemplos reais ja classificados
dificulta o treinamento de modelos especificos para filtrar os registros de rede (MDPI
2026). A literatura também mostra que colocar seres humanos para avaliar
manualmente o desempenho dessas inteligéncias artificiais € um processo muito
caro (Zheng et al. 2023). Esses fatores dificultam a atualizagdo constante e o
crescimento de solugdes de seguranga que aprendem sozinhas.

As técnicas comuns usadas hoje pelo mercado dependem de sistemas que
organizam eventos e plataformas que automatizam tarefas usando regras fixas de
"sim ou nao". Elas também usam algoritmos classicos de aprendizado de maquina
que exigem um trabalho manual exaustivo para organizar os dados. Outra opg¢ao
usada, mas muito cara, é aumentar o numero de funcionarios iniciantes na area de
analise. Recentemente, modelos comerciais de inteligéncia artificial acessados pela
internet foram testados para ajudar a entender os registros de rede. No entanto,
enquanto os métodos baseados em regras sao rapidos, eles nao tém flexibilidade
para entender ataques inéditos. Por outro lado, usar ferramentas de outras
empresas na internet expde os dados internos a terceiros e gera custos constantes

(Zhang et al. 2025). Estudos sobre SLMs que rodam localmente mostraram que eles
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conseguem ter um desempenho tdo bom quanto LLMs na investigacéo de ataques
(Levi et al. 2025). Solugdes baseadas apenas em regras ou em modelos de terceiros
geralmente exigem a escolha entre ter inteligéncia ou manter a privacidade (Karras
et al. 2025; Zhong et al. 2024). Esse cenario justifica a criagdo de formas internas
de analisar a seguranga (Palma et al. 2024).

Este artigo propde uma estrutura baseada no treinamento especializado de
um SLM operado dentro da prépria empresa. Utiliza-se um método no qual um LLM
cria dados artificiais para treinar o SLM (Zheng et al. 2023; Wang et al. 2023). Na
fase final, esse LLM atua como um avaliador automatico para conferir as respostas
do modelo menor, utilizando uma técnica conhecida como LLM Juiz (do inglés, LLM-
as-a-judge). Essa avaliagao acontece por meio de um fluxo de tarefas automatizado
em um ambiente que simula condigdes reais. Ao realizar o processamento sem que
as informacdes saiam da rede local, o sistema favorece a protecdo dos dados. O
objetivo é investigar se o SLM, quando ajustado de forma eficiente, entrega
melhores resultados técnicos e maior rapidez do que os modelos genéricos
originais.

O restante deste artigo esta organizado da seguinte forma: a Sec¢ao Il revisa
a literatura sobre o uso de inteligéncia artificial na seguranga cibernética e os
desafios de privacidade em redes corporativas. A Secéao lll descreve a arquitetura
proposta, detalhando o processo de treinamento do SLM local e o fluxo de avaliagao
autbnoma. A Secéao IV apresenta o cenario experimental e discute os resultados
obtidos. Por fim, a Seg¢ao V conclui o estudo e aponta direcbes para trabalhos
futuros.
2. Revisao da Literatura

A literatura recente mostra uma mudanca de métodos baseados em regras
rigidas para o uso de inteligéncia artificial generativa na seguranca digital. No campo
das abordagens tradicionais, (Rodrigues et al. 2025) apresenta uma solug¢ao focada
na infraestrutura de redes sem fio, utilizando ferramentas de programacao e técnicas
de busca de padrboes de texto para analisar registros de acesso. Embora seja
eficiente para identificar ataques conhecidos, como tentativas repetitivas de

adivinhar senhas, o sistema ¢é limitado pela sua falta de flexibilidade. Ele nao
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consegue entender o sentido ou o contexto de registros que ndo seguem um formato
padrao. No que diz respeito a automacgao de respostas, (Sampaio 2024) explora a
unido entre sistemas de monitoramento de eventos e plataformas de automacéao de
seguranga. A pesquisa mostra como manuais de instrugdes digitais podem acelerar
a resposta a problemas, mas ressalta que o sistema depende de regras criadas
previamente. Isso faz com que ele falhe quando o comportamento de um invasor é
diferente do que foi planejado.

Com o surgimento dos LLMs, novas formas de organizar e filtrar alertas foram
propostas. O projeto CORTEX, desenvolvido por (Wei et al. 2025), utiliza varios
sistemas inteligentes que trabalham juntos para analisar avisos de alto risco. O
diferencial deste trabalho € a capacidade da inteligéncia artificial de seguir uma linha
de raciocinio logico para reduzir avisos falsos. Paralelamente, (Damir et al. 2025)
investiga se é confiavel usar um modelo de inteligéncia artificial para atuar como juiz
de outras maquinas, comparando as decisdes automaticas com o julgamento de
especialistas humanos. No entanto, ambas as pesquisas dependem principalmente
de servigos de processamento em nuvem. Em empresas que seguem o modelo de
segurancga de confianca zero, onde nada € liberado sem verificagao total, o envio de
dados internos da rede para servidores de outras empresas gera riscos de
privacidade que impedem o uso dessas ferramentas.

Para reduzir essa dependéncia da nuvem, ganhou for¢a o estudo de SLMs,
que conseguem rodar dentro dos préprios equipamentos da empresa. O estudo de
(Masri et al. 2026) realizou uma comparagao entre SLMs comuns e modelos focados
em raciocinio légico para classificar a gravidade de eventos nos registros do
sistema. Os resultados mostraram que SLMs podem ter um desempenho tdo bom
quanto LLMs em tarefas especificas, desde que passem por um treinamento
especializado. Ja (Muzammil et al. 2025) propds o uso desses SLMs para criar
automaticamente ordens de busca de seguranga, integrando a tecnologia
diretamente no dia a dia dos analistas que monitoram a rede. Entretanto, o problema
comum nessas abordagens locais € a necessidade de grandes quantidades de
dados ja classificados por pessoas. Depender de especialistas humanos para

separar e organizar manualmente milhares de exemplos para o treinamento cria um
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custo alto e demora muito tempo, o que impede que o sistema seja atualizado
rapidamente contra novas ameagas.

A Tabela 1 organiza a relagdo entre os estudos anteriores e a solugéo
desenvolvida neste artigo. Percebe-se que as abordagens atuais solucionam os
problemas apenas em partes. Algumas oferecem uma analise profunda, mas
exigem o envio de dados para a nuvem (Wei et al. 2025; Damir et al. 2025). Outras
oferecem a execucgéo local e a privacidade, mas exigem um esfor¢co manual enorme
de especialistas para organizar os dados de treinamento (Masri et al. 2026;
Muzammil et al. 2025).

Para sanar esse problema, a arquitetura proposta neste estudo atende ao
mesmo tempo aos requisitos de inteligéncia, privacidade e independéncia de
trabalho humano manual. Ao unir o treinamento especializado e eficiente para
processamento local com um fluxo automatico de criagdo de dados e uma auditoria
digital, o modelo mitiga a necessidade de especialistas classificarem os dados

manualmente e contribui para que as informagdes da rede permanegam em sigilo.

Trabalho Relacionado Triagem Processo | Indep. de Avaliagao
Semantica Local Rotulagem | Autonoma
Rodrigues et al. 2025 X X X X
Sampaio 2024 v X X X
Wei et al. (CORTEX) 2025 v X X X
Damir et al. 2025 v X X X
Masri et al. 2026 v v X X
Muzammil et al. 2025 v v X X
Metodologia Proposta V4 V4 V4 v

Tabela 1: Comparativo entre trabalhos relacionados e a solugéo proposta.

3. Proposta

A metodologia do estudo baseia-se na implementagao e avaliagdo empirica de um
fluxo de processamento neural focado na execugao local e com reduzida exigéncia
de rotulagem manual. A arquitetura da pesquisa esta estruturada em etapas
interdependentes, ilustradas na Figura 1:
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Fase 1: Preparagao Offline e Aprendizado Continuo

Base de Ameagas indice Vetorial Dataset SFT AllsticFiiiers
(Catalogo (Busca por : 5 ,
Estruturado) Similaridade) (Retroalimentagao) Checkpoints

[ Framework de ||
Camada 1: Camada 2: |»| Camada3: Métricas: !
Triagem Inteligéncia SLM , Fidelidade Factual |
Logs (Regras (Reputagdo LLMJalz Acuraciada ||
Brutos | | Estruturadas Externa e Loy Decisao '
: Sintético) Qualidade do ||
e Grafos) RAG) Defesa Ativa r
(IPS) & Raciocinio !
Manual Adesdods |
Estruturado | | Instrugdes ||
Fase 2: Motor de Inferéncia e Defesa Ativa (Tempo Real) * Fase 3: Z\Qéli_a—gét; Auténoma

Baseada em Modelos Sintéticos
Figura 1: Arquitetura conceitual do SOC auténoma.

A arquitetura autbnoma é estruturada em um fluxo continuo e interligado,
composto por trés fases. O processo se inicia com a Fase 1, focada na preparagao
da base de dados e no aprendizado do sistema. Neste estagio, uma base de
conhecimento sobre ameacgas, derivada de uma matriz em formato tabular, passa
por uma vetorizagao para ser transformada em um indice de busca por similaridade.
Em paralelo, ocorre a geragdo de um conjunto inicial de dados sintéticos para o
treinamento especializado da SLM. Para garantir que a inteligéncia alcance o mais
alto nivel de precisao, o treinamento ndo ocorre em uma etapa unica, mas sim por
meio de um ciclo de aprendizado iterativo. Um SLM genérico passa pelo ajuste fino
inicial e, imediatamente, suas respostas sdo submetidas a auditoria de um LLM Juiz.
Os resultados dessa avaliagdo destacam as fragilidades em interpretacédo ou
formatacdo. Com base nesse diagndstico, realiza-se o enriquecimento do conjunto
de dados. Ressalta-se que o termo 'supervisao autbnoma' refere-se ao processo de
avaliacao e auditoria feito pelo LLM Juiz, embora a curadoria final para a expansao
do dataset ainda conte com supervisdo humana nesta arquitetura inicial, tornando-
o0 mais desafiador e completo. Uma nova rodada de treinamento € entdo executada
criando um ponto de controle checkpoint. Esse circuito de retroalimentacédo entre
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treinamento, auditoria e melhoria dos dados repete-se progressivamente até que o
SLM atinja pontuagdo maxima nas métricas avaliadas, momento em que o0 modelo
€ considerado apto para a operacao.

Os resultados dessa preparagao alimentam diretamente a Fase 2, que atua
como o motor légico de defesa ativa. O sistema recebe registros brutos da rede e
os submete a Camada 1, que aplica uma filtragem rapida por padrbes de texto e
grafos de conexdes para descartar o trafego obviamente inofensivo. Os incidentes
gue sobrevivem a esse filtro avangam para a Camada 2, responsavel por enriquecer
a informacdo. O sistema cruza os dados do invasor com bases externas de
reputacao e resgata instru¢des do indice vetorial criado na etapa anterior (utilizando
geragdo aumentada por recuperagao). Todo esse cenario detalhado é entregue a
Camada 3, onde o SLM local, treinado e validado nos checkpoints, examina o
contexto e elabora um manual de resposta estruturado, definindo o nivel da ameacga,
a justificativa da analise e a decisao final.

Por fim, a Fase 3 consolida a avaliacdo continua do ambiente. Sem a
necessidade de operadores humanos constantes, as decisdes taticas geradas pelo
SLM séao lidas pelo LLM Juiz. Esse avaliador artificial mensura a eficacia das
respostas baseando-se em quatro pilares rigorosos: a fidelidade aos fatos
garantindo que o sistema nado inventou informag¢des que ndo constavam nos
registros, a exatiddo da decisdo de bloqueio ou monitoramento, a coesdo do
raciocinio légico utilizado e o cumprimento total das instrugdes de formatacao de

codigo exigidas pelo sistema.

3.1 Descrigcao do Cenario Experimental

Para materializar a arquitetura conceitual e avaliar o impacto real desse ciclo
de treinamento especializado, o estudo definiu um ecossistema tecnoldgico
especifico para os testes praticos. Na etapa de preparacao, a matriz corporativa
MITRE ATTACK foi adotada como base de conhecimento, sendo convertida em
vetores matematicos por meio da ferramenta de busca por similaridade do Facebook
(FAISS). O treinamento especializado do modelo foi realizado no ambiente em

nuvem Google Colab, empregando a estrutura de otimizagdo Unsloth combinada a
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técnica de adaptacdo quantizada (QLoRA), o que permitiu a compresséo da rede
neural para operagdo em hardware restrito. Durante a operagéo, o cruzamento de
inteligéncia externa foi realizado consumindo os dados da plataforma AbuselPDB.
Para a tarefa de analise primaria, o SLM escolhido foi o Llama 3.2 de 3 bilhdes de
parametros, programado para exportar os resultados em um formato padronizado
de dados (JSONL).

Para avaliar o impacto real do treinamento, adotou-se um modelo de
comparagao de desempenho. A capacidade analitica do Llama 3.2 3B ajustado foi
diretamente confrontada com duas categorias de controle. A primeira foi constituida
por SLMs genéricos, avaliados e submetidos as mesmas instru¢des de sistema
detalhadas no Figura 2. Essa linha de base serviu para comprovar o ganho gerado
pelo ciclo de ajuste fino, garantindo que a melhoria na precisdo refletisse o
aprendizado da rede neural, e ndo apenas uma boa engenharia de comandos. A
segunda categoria engloba LLMs utilizadas via API, utilizados para estabelecer o

limite maximo esperado de raciocinio l6gico em testes de segurancga.

PT_SISTEMA_AGENTE = """

Vocé é um Agente Autdénomo de Cibersegurang¢a (SOC Nivel 1).

Sua fun¢do é ler um resumo semantico de trafego de rede (enriquecido com
contexto de espago, tempo e inteligéncia de ameagas) e gerar um Playbook de
Resposta.

REGRA DE OURO:

1. Confie plenamente na 'DICA RAG' (Inteligéncia Externa). Se a dica indicar
que o IP é seguro, classifique como Falso Positivo.

2. Utilize as Tags de Tempo e Topologia para justificar a gravidade.

Retorne ESTRITAMENTE um objeto JSON com esta estrutura:
{
"analise_contexto": "Sua interpretacao rapida do cenario espacial e
temporal”,
"ameaca_identificada": "Nome do ataque ou Trafego Normal",
"veredito": "BLOQUEAR, MONITORAR ou FALSO_POSITIVO",
"mitigacao": "Ag¢do recomendada baseada na Dica RAG"

}

Figura 2: Instrugdo de sistema utilizada para orientar a SLM.
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A metodologia comparou ndo apenas a inteligéncia, mas também a eficiéncia
computacional. O critério de qualidade baseou-se nas notas (de 0 a 10) estipuladas
pelo LLM juiz, configurado com os critérios expostos no Figura 3. Por outro lado, a
eficiéncia fisica do sistema foi medida por sua velocidade de geragao de texto sob
estresse, expressa em Tokens por Segundo. Essa intersecgao buscou revelar que
a ferramenta local consegue alcancgar o intelecto de LLMs dependentes da nuvem
enquanto sustentam um tempo de resposta satisfatéorio para operagdes

ininterruptas.

PT_SISTEMA_JUIZ = """
Vocé é um Auditor Sénior de Seguran¢a da Informacao.
Sua fun¢ao é auditar as decisbes tomadas pelo SLM Analista SOC.

Vocé é RIGOROSO e DEVE penalizar severamente a inven¢ao de dados
(alucinagao).

CRITERIOS DE AVALIACAO (NOTAS © A 10):

1. fidelidade_factual: @ se o analista inventou dados. 10 se seguiu apenas
os fatos.

2. acuracia_decisao: A decisao é tecnicamente correta com base no RAG e no
MITRE?

3. qualidade_raciocinio: A justificativa é ldégica e baseada em evidéncias?
4. adesao_instrucao: Respeitou as instrug¢des de sistema?

Vocé DEVE retornar EXATAMENTE o seguinte formato JSON e nada mais:
{

ip": "<escreva o IP aqui>",

"decisao": "<escreva a decisao tomada aqui>",
"fidelidade_factual™: 10,

"acuracia_decisao": 10,

"qualidade_raciocinio": 180,

"parecer_juiz": "<escreva seu parecer critico aqui>"

}

Figura 3: Instrucéo de sistema utilizada para orientar o LLM Juiz.

Para reproduzir com fidelidade as restricbes de processamento de uma rede
corporativa em sua execucgao final, todos os testes de inferéncia locais foram
processados em uma maquina equipada com uma placa de video NVIDIA RTX 5060
de 8GB de memodria dedicada. Durante as medicdes, a infraestrutura foi exposta a
ataques e injegdes simuladas de forma continua, permitindo mapear o

comportamento definitivo da arquitetura em cenarios de trafego denso.
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Para garantir a reprodutibilidade do estudo e o controle de variaveis entre as
comparacgoes, todos os modelos (locais e via API) foram submetidos aos mesmos
prompts, com limite de contexto padronizado e semente de aleatoriedade fixa. A
Tabela 3 detalha as configuracbes exatas do desenho experimental e os
hiperparametros utilizados durante o ajuste fino com a biblioteca Unsloth e a técnica
QLoRA.

Parametro Valor Adotado no Experimento

300 amostras (Logs de SOC sintéticos formatados em
Tamanho do Dataset instrugao/input/output)

33,3% Trafego Benigno (Falsos Positivos) / 33,3% Tentativas de
Distribuicéo de Classes | Ataque (Varreduras, Injec¢des, etc.) / 33,3% Trafego suspeito, mas
sem provas claras de ataque.

Hiperparametros QLORA Rank (r) = 16; Alpha (a) = 16; Dropout = 0; Alvos: g_proj, k_proj,
V_proj, o_proj, gate_proj, up_proj, down_proj.

Parametros de Epocas = 3; Batch Size = 2 (com Gradient Accumulation = 4); Taxa de
Treinamento Aprendizagem = 2e-4; Otimizador = AdamW 8-bit

Parametros de Temperatura = 0.1; Top-p = 0.9; Top-k = 40; Contexto (num_ctx) =
Inferéncia 2048 tokens

Modelo LLM Juiz Nemotron 3 - 120B (via integracéo de API)

Estratégia de Fine-Tuning em formato Alpaca, complementado com Retrieval-
Aprendizagem Augmented Generation (RAG)

Tabela 3: Hiperparametros e Desenho Experimental

3.2 Ameacas a Validade e Limitagoes Metodolégicas

Mesmo que a solugao proposta traga avangos para a automagao da segurancga, €
importante reconhecer as limitagdes da pesquisa atual, pois elas podem afetar a
aplicagao dos resultados no mundo real. Em primeiro lugar, o uso de dados
sintéticos e de um avaliador baseado em LLMs cria o risco de viés nos resultados,
uma vez que o juiz automatizado pode demonstrar preferéncia estilistica pelo padrao
de texto utilizado no treinamento, ocultando variagdes ruidosas do trafego real. Além
disso, como os testes foram conduzidos em ambientes simulados e restritos ao
ecossistema de hardware descrito, os achados configuram uma prova de conceito
arquitetural, limitando garantias de generalizacdo imediata para redes corporativas
complexas ou ataques camuflados de multiplos estagios. A nao utilizagao de bases
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de dados publicas consolidadas justifica-se pelo fato de tais repositorios serem
estruturados predominantemente em matrizes numéricas brutas, desprovidas da
riqueza semantica e do contexto textual exigidos para o funcionamento do RAG e
para a analise de tomada de decisao do modelo.

Por fim, a diminuicdo da supervisdo humana direta em decisdes criticas de
bloqueio exige cautela diante de tentativas intencionais de manipulagdo da
inteligéncia artificial, como comandos ocultos inseridos nos préprios registros de
atividade da rede. A auséncia de uma validagdo externa por meio de uma ampla
bancada de analistas posiciona este trabalho em uma fase de exploracéao cientifica
orientada a borda, delimitando o grau de intervengdo humana a curadoria inicial do
conjunto de dados sintéticos e estabelecendo a necessidade de validagdes por
regras deterministicas antes de qualquer implantacdo em ambiente produtivo real.

Para aferir a eficacia e a viabilidade da arquitetura proposta, o estudo
estabelece um conjunto de métricas estruturado em duas frentes complementares:
a avaliagao analitica do SLM ajustado e a medigao do desempenho da rede. No que
diz respeito a avaliagdo do modelo, o objetivo € garantir a precisdo légica e a
confiabilidade das inferéncias. Embora o monitoramento tradicional de SOC se
beneficie de taxas estatisticas binarias de classificagdo como a Taxa de Verdadeiros
Positivos e a Taxa de Falsos Positivos, a natureza interpretativa desta abordagem
demanda um meétodo centrado no conteudo e na coeréncia do julgamento tatico.
Assim, aplica-se a auditoria automatizada na qual um LLM de grande porte atua
como juiz para aferir as respostas do SLM sob quatro dimensdes. A primeira é a
fidelidade factual, que afere se a justificativa do SLM se baseou exclusivamente nos
metadados dos registros fornecidos, penalizando alucinagdes. A segunda € a
acuracia da decisao tatica, que verifica a exatidao do veredito gerado frente as
regras de seguranga estabelecidas. A terceira métrica avalia a qualidade do
raciocinio légico empregado, confirmando se o passo a passo da tomada de deciséo
€ fundamentado em evidéncias. Por fim, a quarta afere a adesado estrita as
instrugcdes de formatacio de saida, requisito vital para que os sistemas de defesa

processem a decisdo sem erros de sintaxe.
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Na segunda frente de andlise, a avaliagdo de rede concentra-se em
evidenciar a viabilidade operacional e fisica da solugdo dentro de um ambiente local
com processamento restrito. O principal indicador dessa etapa € a vazdo de
inferéncia, medida em Tokens per Second (TPS), que quantifica a velocidade de
leitura e geracao de texto do SLM sob estresse operacional. Essa vazao determina
se 0 SLM consegue sustentar grandes volumes de alertas sem acumular filas ou
travar a rede. Outro fator crucial € a laténcia operacional expressa no Tempo de
Detecgdo, responsavel por cronometrar a agilidade do sistema desde o
milissegundo em que o evento suspeito € capturado até a emissao da ordem de
bloqueio. Por fim, monitora-se ativamente o consumo de recursos de infraestrutura
para confirmar que todo o fluxo & capaz de rodar de forma fluida na memaria de
hardware acessivel. Em conjunto, esses indicadores atestam que o ajuste fino de
um SLM pode automatizar essa tarefa sem comprometer o sigilo dos dados da

corporacao.

4. Resultados e Discussao

A Tabela 2 sintetiza a comparagdo quantitativa entre os modelos. Ela registra o
processamento primario medido em TPS e as métricas de qualidade estipuladas pelo
modelo avaliador (notas de 0 a 10), atestando o comportamento das inteligéncias
artificiais frente aos ataques gerados pela equipe de testes. Os dados experimentais
detalhados na Tabela 2 evidenciam, primeiramente, o impacto do ajuste fino. O SLM
genérico Llama 3.2 3B base obteve apenas 55,6% de acuracia na identificagado de
anomalias, indicando uma limitagdo no uso de SLMs genéricas para o contexto de
seguranca. No entanto, apds o ajuste fino implementado no AegisV3, a acuracia
subiu para 100% na triagem de ameagas, alcangando também a pontuagdo maxima
10,0 em fidelidade factual. Esse comportamento atesta a relevancia da base de

dados sintética para capacitar SLMs a operarem com precisao.
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Modelo Avaliado Vazdo | Acuracia (0-10) | Fidelidade Qualid.
(TPS) Factual Raciocinio
Llama 3.2 3B (Base Genérica) 97.82 5.56 (55.6%) 7.22 6.78
Llama 3.3 70B (Nuvem/API) 67.16 10.0 (100%) 8.78 8.33
Llama 3.1 8B (Modelo Genérico) 72.37 10.0 (100%) 9.00 8.00
Qwen 2.5 (Modelo Genérico) 72.58 10.0 (100%) 10.00 6.00
AegisV3 (Nosso Modelo) 103.81 10.0 (100%) 10.00 9.00

Tabela 2: Resultados da Avaliagdo Comparativa.

Ao expandir a comparagao para LLMs comerciais genéricos, os resultados
demostram que a especializagdo de SLMs pode superar a generalizagdo de LLMs,
corroborando com os apontamentos da literatura recente [Levi et al. 2025]. O modelo
Llama 3.3 70B, utilizado como referencial, alcangou acuracia total, mas apresentou
gquedas no quesito de fidelidade factual nota 8,78. Isso indica a ocorréncia de
alucinagdes pontuais. Do ponto de vista qualitativo da analise de erros, os casos em
qgue os modelos genéricos falharam concentraram-se na ambiguidade do contexto.
Trafegos benignos com picos de requisigdo, frequentemente enganaram os
modelos de prateleira, que os classificavam como ataques de negacgao de servico.
Por outro lado, alucinagdes na recomendacéo de mitigagdo ocorreram quando as
inteligéncias inventavam regras de bloqueio que n&do estavam descritas no manual
da arquitetura. O AegisV3 neutralizou esses cenarios de ambiguidade justamente
por aprender, via ajuste fino, a ancorar sua justificativa estritamente nas tags
temporais e espaciais fornecidas, zerando as alucinagbes. Em paralelo, entre os
SLMs maiores avaliados sem contexto prévio, o Qwen 2.5 empatou com o AegisV3
na acuracia do veredito, mas evidenciou déficit na qualidade do raciocinio nota 6,00.
O modelo AegisV3 superou essas limitagdes, sustentando a nota 10,0 em fidelidade
e garantindo uma qualidade de raciocinio superior até mesmo que a LLM Llama 3.3
70B 9,00 contra 8,33. Ademais, minimizar a dependéncia de envio continuo de
registros de rede para infraestruturas terceirizadas soluciona as quebras de politicas
de privacidade, ratificando a urgéncia de manter as operacdes e os dados isolados

nos proprios equipamentos da empresa (Talasso et al. 2025).
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Além da inteligéncia analitica, a viabilidade de operar na borda da rede exige
um desempenho computacional agil. Nesse aspecto, o modelo AegisV3 registrou a
maior vazdo do teste, atingindo 103,81 TPS. Gragas a sua execugao com
compressao matematica de 4-bits, a ferramenta obteve melhor desempenho do que
as SLMs genéricas, que registraram médias proximas a 72 TPS. Esse
processamento local e comprimido evitou as perdas de tempo causadas pelas
requisi¢cdes de internet, que gargalaram o modelo de 70B em 67,16 TPS.

A Figura 4 demonstra a superioridade do SLM proposto, AegisV3 em
comparacgao a linha de base Llama 3.2 3B, evidenciando uma melhoria na precisao.
Enquanto o SLM base sofre com a falta de contexto e tem uma taxa de acerto de
apenas 55, 6%, o AegisV3 mantém com sucesso a precisdo de 100%,
representando um bom aumento relativo. Além disso, essa mitigagdo das falhas
I6gicas reduz as alucinagcbes e a necessidade de revisdes, contribuindo para a
velocidade média de processamento de 103,81 TPS. Esses ganhos confirmam a
capacidade do AegisV3 em lidar com analises simultaneas, algo necessario para a

proposta de automacao.

10.00 10.00 10.00

10

E-N [«>] (o]

Pontuacao (0 - 10)

N

Llama 3.2 3B Llama 3.3 70B AeqisV3
(Base) (Cloud API) (Especialista)

Il Acuracia da Decisao W Qualidade de Raciocinio

Il Fidelidade Factual

Figura 4: Pontuagédo das SLM genérica, LLM comercial e SLM treinada
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Para compreender como o AegisV3 atingiu esse nivel de exceléncia, a Figura 5
ilustra a progressao de aprendizado do SLM ao longo do ciclo iterativo detalhado na
metodologia. O grafico demonstra que a evolugéo das métricas ocorreu de maneira
progressiva a cada rodada do ajuste fino. Partindo do SLM base, a primeira rodada
de treinamento Checkpoint 1 registrou ganhos iniciais moderados. Na segunda
rodada Checkpoint 2, guiada pelas corre¢gbes apontadas pelo LLM juiz na rodada
anterior, observou-se um salto na acuracia da decisao, que subiu de 6,00 para 8,50.
Por fim, a terceira e ultima iteragdo consolidou o conhecimento tatico, culminando
na versao final do SLM especialista AegisV3, que atingiu as notas maximas e

confirmou a eficacia empirica do circuito de retroalimentacao.
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Figura 5: Evolugédo das métricas de desempenho no treinamento especializado

5. Conclusao

O trabalho evidenciou que a aplicagao de SLMs locais, treinados por meio de dados
sintéticos e auditados de forma auténoma via LLM Juiz, mitigar um duplo desafio
dos SOCs modernos: a sobrecarga operacional e o risco de exposigdo de
informacgdes. Ao demonstrar que um modelo de pequeno porte ajustado consegue
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igualar a capacidade analitica de LLMs comerciais mantendo a execug¢ao isolada na
prépria rede, o estudo atesta a viabilidade tecnolégica de escudos de defesa
autbnomos aderentes ao modelo de confianga zero.

Para transpor essa solugdo do ambiente controlado para a realidade da
infraestrutura corporativa, as proximas versdes do sistema focarao fortemente na
auditabilidade do processo decisoério da IA. O cronograma de aprimoramentos prevé
a implementacado de mecanismos de protecéo e rotinas de revalidagao periddica de
anomalias. Isso permitira procedimentos de reversdo automatica para mitigar falsos
positivos antes da execucao de bloqueios definitivos de IPs. Por fim, como trabalhos
futuros complementares, planeja-se expandir o suporte do sistema para novos
protocolos de rede e investigar o uso de modelos especialistas em raciocinio 16gico
estruturado, com o intuito de analisar e interromper ataques cibernéticos complexos

de multiplos estagios.
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