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0z

Giiniimiizde Endiistri 4.0°1n temel tas1 olan Siber Fiziksel Sistemler (SFS); hesaplama, ag ve fiziksel
stireglerin entegrasyonuyla iiretimden kritik altyapilara kadar genis bir sahada donisiimiin
onciisiidiir. Ancak literatiir incelendiginde, bu sistemlerin tasarim siireglerinde karsilasilan siber
giivenlik, sistem dayaniklilig1 ve maliyet gibi birbiriyle ¢eligen kriterlerin es zamanli optimizasyonu
noktasinda metodolojik bir darbogaz oldugu goriilmektedir. Mevcut g¢aligmalarin ¢ogunlukla
kavramsal c¢ergevede kalmast ve teknik parametreleri biitiinclil bir sayisal modelle
onceliklendirememesi, uygulamaya yonelik karar siireclerinde nesnellik kaybina yol agmaktadir. Bu
calismanin temel amaci, SFS ekosistemindeki karmagsik teknik gereksinimleri analiz ederek,
belirsizlik altinda en uygun sistem mimarisini belirleyen biitlinciil bir degerlendirme gergevesi
sunmaktir. Bu kapsamda, karar vericilerin siibjektif yargilarmi ve teknik belirsizlikleri modele dahil
edebilen Pisagor Bulanik AHP yontemiyle kriter agirliklar1 hesaplanmis; alternatif tasarimlar ise
TOPSIS yontemiyle siralanmistir. Analiz neticesinde; Veri Giivenilirligi (0,277) ve Siber Giivenlik
(0,162) en kritik oncelikler olarak saptanirken, Maliyet (0,161) faktoriiniin teknik yeterlilikle basa
bag bir 6neme sahip oldugu matematiksel olarak kanitlanmigtir. Nihai degerlendirmede; u¢ bilisim
ile merkezi analitik giicii birlestiren Hibrit Kontrol Mimarisi (A3), 0,604 ideal ¢oziim degeriyle en
direngli ve verimli mimari olarak belirlenmis; onu sirasiyla Bulut Tabanli Merkezi Sistem (A1) ve
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Kenar Bilisim Destekli Sistem (A2) takip etmistir. Bu aragtirma, SFS literatiiriindeki "tek boyutlu
degerlendirme" eksikligini gidererek, uygulayicilar i¢in matematiksel dogrulugu yiiksek, stratejik
bir karar destek mekanizmasi sunmast bakimindan 0zglin bir deger
tagimaktadir.

Anahtar Kelimeler: Siber fiziksel sistemler, Endiistri 4.0, Siber giivenlik, Dijital doniisiim, Yapay
zeka

Examination and Evaluation of Cyber-Physical Systems

ABSTRACT

Cyber-Physical Systems (CPS), which serve as the cornerstone of Industry 4.0 today, are driving
transformation across a wide range of fields from manufacturing to critical infrastructure through
the integration of computing, networking, and physical processes. However, a review of the
literature reveals a methodological bottleneck in the simultaneous optimization of conflicting
criteria such as cybersecurity, system resilience, and cost encountered during the design processes
of these systems. Since most existing studies remain within a conceptual framework and fail to
prioritize technical parameters through a comprehensive numerical model, this leads to a loss of
objectivity in application-oriented decision-making processes. The primary objective of this study
is to analyze the complex technical requirements within the SFS ecosystem and present a
comprehensive evaluation framework that identifies the most suitable system architecture under
uncertainty. In this context, criterion weights were calculated using the Pythagorean Fuzzy AHP
method, which incorporates decision-makers’ subjective judgments and technical uncertainties into
the model; alternative designs were then ranked using the TOPSIS method. As a result of the
analysis, Data Reliability (0.277) and Cybersecurity (0.162) were identified as the most critical
priorities, while it was mathematically proven that the Cost (0.161) factor holds equal importance
to technical adequacy. In the final evaluation, the Hybrid Control Architecture (A3), which
combines edge computing with centralized analytical power, was identified as the most resilient and
efficient architecture with an ideal solution value of 0.604; it was followed by the Cloud-Based
Centralized System (A1) and the Edge Computing-Supported System (A2). This research addresses
the “one-dimensional evaluation” gap in the SFS literature and holds unique value in providing
practitioners with a strategic decision-support mechanism backed by high mathematical accuracy.

Keywords: Cyber-physical systems, Industry 4.0, Cyber security, Digital transformation,
Artificial intelligence.

1 Giris

Siber Fiziksel Sistemler (SFS); hesaplama birimleri, iletisim aglar ve fiziksel siireclerin kusursuz bir
entegrasyonuyla fiziksel diinyay1 sanal diinya ile birlestiren stratejik yapilardir. Sensorler ve aktiiatorler
aracihifiyla fiziksel ortamdan veri toplayan bu sistemler, veriyi dijital diizlemde isleyerek fiziksel
diinyaya kritik geri beslemeler saglamaktadir (Oztiirk, 2020). Giiniimiizde Endiistri 4.0 paradigmasinin
temel tas1 haline gelen SFS teknolojileri; akilli iiretim, otonom lojistik ve dinamik tedarik zinciri
stireclerinde koklii doniisiimler yaratarak endiistriyel verimliligi yeni bir boyuta tasimistir (Gedik, 2021;
Ozdemir ve Ozgiiner, 2018).

Dijitallesme dalgasinin yayginlagmasi, SFS uygulamalarinin sanayi sinirlarmi asarak ¢ok genis bir
sektorel yelpazeye niifuz etmesine yol agmistir. Bu baglamda, lojistik sektoriinde operasyonel hizi
artiran akilli depo sistemleri ve otomasyon ¢oziimleri Geng ve Tunali (2022), SFS’nin sahadaki somut
giiclinil temsil etmektedir. Benzer sekilde, yeni {iriin gelistirme siireglerinde bu bilesenlerin kullanimi
literatlirde stratejik bir rekabet unsuru olarak vurgulanmaktadir (Goksu ve Atay, 2018). Ancak bu
teknolojik yayilim, sistem karmasikligin1 artirirken kritik altyapilara yonelik siber giivenlik risklerini de
beraberinde getirmistir (Acarer, 2020). Bilgisayar aglar iizerinden gergeklestirilen saldir1 analizleri
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Dicle (2022) ve elektronik sinav sistemleri gibi dijital platformlarin hedef alinmas1 Akaslan (2021), SFS
mimarilerinin sadece "akilli" degil, aym1 zamanda "direncli" tasarlanmasi gerektigini kanitlamigtir.

S6z konusu glivenlik ve performans risklerinin yonetilmesinde; yapay zeka ve makine 6grenmesi tabanli
yaklagimlar, tehditlerin tespiti ve proaktif savunma mekanizmalarinin gelistirilmesinde hayati bir rol
oynamaktadir (Efe 2021; Ozdemir ve Ozgiiner, 2018). Ozellikle Endiistri 5.0 ve Toplum 5.0
kavramlarimin yiikselisiyle, SFS' lerin teknik basarisi kadar toplumsal ve insani etkileri de akademik
tartismalarin odagina yerlesmistir (Biiylikgoze, 2020). Yeni sanayilesen llkeler i¢in bu gegis siireci,
siber risklerin yonetimi noktasinda dikkatli bir strateji gerektirmektedir (Duran, 2024). Tiirkiye’de de
SFS, yapay zeka ve dijital doniisiim iizerine yapilan akademik ¢aligmalar son yillarda ivme kazanmig
olsa da Akgiil vd. (2018); Kaygin vd. (2019) literatiirdeki bu ¢alismalarin biiylik oranda belirli alt
alanlara odaklandigi ve biitlinciil bir performans degerlendirme c¢er¢evesinden yoksun oldugu
gozlemlenmektedir (Oztiirk, 2020).

Bu caligmanin temel hareket noktasi, literatiirdeki so6z konusu pargali yapiyr ve biitiinciil analiz
eksikligini gidermektir. Klasik degerlendirme yaklagimlarinin SFS ekosistemindeki belirsiz uzman
goriislerini ve teknik karmasikligi modellemekte yetersiz kalmasi, daha esnek bir metodoloji kullanimin
zorunlu kilmistir. Bu baglamda ¢alismada; kriter agirliklarinin belirlenmesinde karar verici 6znelligini
ve belirsizligini yiiksek dogrulukla yansitabilen Pisagor Bulanik AHP y6ntemi tercih edilmistir. Elde
edilen agirliklar 15181nda, alternatif sistem mimarilerinin performansini matematiksel olarak siralayan
TOPSIS yontemi kullanilarak en uygun mimari tespit edilmistir. 29 farkli akademik ¢aligma tizerinden
kurgulanan bu karar destek modeli, siber giivenlik kisitlar1 ile operasyonel verimliligi ayni potada
eriterek Tiirkiye'deki Endiistri 4.0 doniisiimii icin teorik degil, uygulanabilir ve sayisal verilerle
dogrulanmaisg bir yol haritas1 sunmaktadir.

2 Literatiir Taramasi

Akademik yazin incelendiginde, dijital doniisiim ve giivenlik odakli ¢alismalarin temel olarak Endiistri
4.0’ sektorel izdiigiimleri, teknik siber giivenlik uygulamalar1 ve sosyoteknik —doniigiimiin
etkileri olmak {izere {i¢ ana temada toplandig1 goriilmektedir. ilk grupta yer alan galigmalar; Endiistri
4.0’1n lojistik siireglerindeki roliinii Geng ve Tunali (2022), Ozdemir ve Ozgiiner (2018), yeni iiriin
gelistirme stratejilerini Goksu ve Atay (2018) ve tedarik zinciri yoOnetimini Gedik (2021) analiz
etmektedir. Bu teknolojik doniisiimiin beseri sermaye ve personel yetkinligi {izerindeki kritik etkileri ise
Akgiil vd. (2018) ve Sentiirk ve Biiber (2023) tarafindan ele alinmistir. Ancak, literatiirdeki bu
¢alismalarin 6nemli bir kisminin Sagbas ve Giilseren (2019), Kaygin vd. (2019) ve Efe (2021) yontem
olarak betimsel literatiir taramasina dayanmasi, alandaki ampirik ve teknik derinlige sahip veri analizi
ihtiyacini agikca ortaya koymaktadir.

Siber giivenlik eksenindeki tartismalar incelendiginde; ¢alismalarin bir boliimii makro dlgekli devlet
politikalar1 ve siber risk yonetimine odaklanirken Acarer (2020) ve Kiraz (2021), diger bir boliimii IoT
Aver (2022), akilli depo sistemleri ve rayli sistemler Ozarpa vd. (2021) gibi spesifik altyapilarin
giivenligini irdelemektedir. Teknik derinlik agisindan; MITM saldirilarina karsi savunma yontemleri
Dicle (2022), siber saldir1 analiz modelleri S6giit ve Erdem (2020), Akaslan (2021) ve yapay zeka
tabanli giivenlik sistemleri Gengoglu (2022) literatiirde dnemli bir yer tutmaktadir. Buna karsin, Toplum
5.0 ve Metaverse gibi giincel kavramlara odaklanan ¢alismalar Mandal vd. (2022) ve Kiirkcii (2024)
biiyiik 6l¢lide kavramsal ¢ergeve sunmakla sinirlt kaldig ve teknik agidan énemli bosluklar baridirdigi
goriilmektedir.

Literatiirde siber giivenlik farkli boyutlariyla ele alinmistir. Altinkis ve Barkus (2023), dijital ortamlarda
kisisel veri giivenligini inceleyerek bireysel veri mahremiyetine yonelik tehditleri derleme yontemiyle
degerlendirmistir. Erkul (2024), siber giivenlik politikalarim giic ve caydiricilik perspektifinden ele
alarak konuyu literatiir taramas1 kapsaminda analiz etmistir. Giirdal Limon (2023) ise siber giivenligi
savag yonetim sistemleri baglaminda inceleyerek 6zellikle savunma ve giivenlik alanindaki etkilerini
analiz etmistir. Ancak mevcut ¢aligmalarin biiyiik lgiide derleme, literatiir taramasi veya kavramsal
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analiz diizeyinde kaldigi; nicel modelleme ve karar destek mekanizmalar1 igeren uygulamali
caligmalarin siirli oldugu goriilmektedir.

Bu calismanm literatiire sagladigi temel katki ve metodolojik farklilik, mevcut ¢alismalarin biiyiik
Olciide derleme veya durum tespiti diizeyinde kalmasindan kaynaklanmaktadir. Literatiirdeki bu
kuramsal yogunlugun aksine, siber tehdit istihbaratinda makine 6grenmesi Ozdemir (2024) ve karma
yontemli denetim mekanizmalar1 Ozkan ve Ding (2025) gibi ¢alismalarin sayis1 oldukga kisithidir.
Dolayisiyla bu ¢alisma, literatiirdeki yontemsel tekdiizeligi asarak, siber giivenlik stratejilerini sadece
teorik bir diizlemde degil, ampirik bir c¢ercevede sentezleyerek mevcut teknik boslugu doldurmayi

hedeflemektedir.

Tablo 1: Literatiir Taramas:i

Yazar Konu Yontem
Goksu vd. (2018) Yeni {iriin gelistirmede Endiistri 4.0 rolii Literatiir Taramasi
) Ozdemir ve Endiistri 4.0 ve lojistik sektoriine etkileri: Literatiir Taramasi/ derleme
Ozgiiner (2018) Lojistik 4.0

Akgiil vd. (2018)

Karasulu (2019)

Sagbas ve Giilseren
(2019)
Kaygin vd. (2019)

Sogiit ve Erdem
(2020)

Acarer (2020)
Biiytikgoze (2020)
Efe (2021)

Biiyiikbingol
(2021)

Akaslan (2021)
Ozarpa vd. (2021)
Kiraz (2021)

Gedik (2021)

Geng ve Tunali
(2022)
Avci (2022)

Dicle (2022)
Mandal vd. (2022)
Gengoglu (2022)

Giirdal Limon
(2023)
Altinkig ve Barkus
(2023)

Sanayi 4.0 Siirecinde Gazetecilik Sektoriinde
Calisacak Personelin Mesleki Yetenek ve
Yeterliligine Yonelik Degerlendirme ve
Ongoriiler
Derin 6grenme kullanarak ¢oklu ortam
sisteminde sahne ve olaylarin tespiti
Endiistri 4.0 agisindan sanayide dijital doniisiim
ve olgunluk seviyesinin dl¢iimii
Endiistri 4.0’a akademik bakis
SCADA / Endiistriyel Kontrol Sistemlerinde
siber terdr saldirilarinin veri madenciligi ve
makine 6grenmesi algoritmalari ile tespit
edilmesi
Ulke giivenligimizde alinabilecek makro siber
giivenlik 6nlemleri
Toplum 5.0 ve dijital saglik
Yapay zeka odakli siber risk ve giivenlik
yonetimi

Sosyal bilimlerde deney ve gozlem imkam
sunan yontem onerisi

Elektronik sinav sistemlerine yonelik siber
saldirilar ve caydirici1 yontemler
Akalli rayl sistemlerde kullanilan alt sistemlerin
kritik seviye analizi

Tiirkiye’de siber giivenlik politikalariin
giivenliklestirme ve risk algisi tizerinde etkisi
Endiistri 4.0 teknolojilerinin iiretim ve tedarik

zinciri lizerindeki etkilerinin incelenmesi

Akilli depo sistemleri

Akaillr evlerde ToT teknolojileri ve siber giivenlik
Bilgisayar aglarinda gerceklesen MITM
saldirilarina karsi savunma yontemleri
Sanal diinyada gizlilik ve giivenlik problemleri
IPS sistemlerinde yapay zekanin son bes yildaki
degisimi
Siber giivenlik agisindan savag yonetim
sistemleri

Dijital ortamlarda kisisel veri giivenligi

Literatiir Taramasi/ Kurgulama

Literatiir Taramasi

Degerlendirme/Literatiir taramast

Literatiir Taramasi

Veri/Model/Analiz

Ampirik Veri Toplama
Literatiir Taramasi
Literatiir Taramasi

Artifical SocietyComputational
Experiment-Parallel Execution
(ACP)

Degerlendirme Analizi
AHP
Literatiir Taramasi
Literatiir Taramasi

Derleme Calismasi
Literatiir Taramasi
Arastirma/Uygulama

Literatiir Taramasi
Kurumsal Inceleme/ Literatiir
Taramasi

Analiz Teknigi

Derleme Calismasi
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Dijital doniisiim ve yapak zeka teknolojilerinin

Varol (2023) muhasebe ve denetim meslekleri tizerine etkisi Inceleme
Sentiirk ve Biiber Endustrlyfal dfzgl.slm siirecinin insan l.<a.ynak1ar1 Nitel Arastirma
(2023) yOnetimi uygulamalarima etkisi
Ozdemir (2024) Siber tehdit 1st1hbar.?1f1nda yapay zeka ve makine Tehdit Analizi
Ogrenmesi
Erkul (2024) Siber giivenlik politikasini gii¢ ve caydiricilik Literatiir Taramast

) ilizerinden anlamlandirma
Ozgiirliik ve giivenlik iligkisi agisindan

Kiirkeii (2024) Literatiir Taramasi
metaverse
Ozkan ve Ding Rusya’daki giivenlik anlayis1 ve toplumsal ..
(2025) denetim mekanizmasi analizi Goklu Yontem Aragtirmast

3 Metodoloji

Bu ¢aligmada, Siber Fiziksel Sistemlerin (SFS) teknik ve operasyonel performans 6zellikleri, karmasik
karar siireclerindeki belirsizlikleri minimize edebilen biitiinlesik bir Cok Kriterli Karar Verme
yaklagimiyla sistematik olarak analiz edilmistir. Arastirma stireci; kapsamli bir literatiir taramas1 ve
uzman goriisleri araciligiyla veri giivenilirligi, siber giivenlik, maliyet, sistem dayanikliligi ve enerji
verimliligi gibi temel performans kriterlerinin belirlenmesiyle baslamis; tiim metodolojik akis
literatiirdeki standart ¢6ziim adimlar1 Oztiirk (2020); Yiiksel vd. (2024) dikkate aliarak kurgulanmustir.
Kriterlerin goéreli 6nem derecelerinin hesaplanmasinda, geleneksel bulanik kiimelere oranla uzman
yargilarindaki tereddiitleri ve iiyelik disi durumlar daha esnek bir sekilde modelleyebilen Pisagor
Bulanik Analitik Hiyerarsi Siireci (AHP) yontemi kullanilmigtir Tugrul (2022); Biiyiikbingdl (2021).
Bu yontemde, karar vericilerin degerlendirmeleri tiyelik ve tiyelik disi dereceleri arasindaki kareli
toplam iliskisi lizerinden ele alinarak, SFS gibi yiiksek belirsizlik igeren teknolojik altyapilarda
matematiksel olarak daha tutarli sonuglar elde edilmistir. Hesaplanan kriter agirliklari, alternatif sistem
mimarilerinin basari siralamasinin olusturulmasi amaciyla TOPSIS yontemine entegre edilmistir Tugrul
(2022). Bu agamada, her bir mimari tasarimin pozitif ideal ¢ézlime olan yakinlhigi ve negatif ideal
¢oziimden uzakligi analiz edilerek nihai performans skorlar1 hesaplanmistir. incelenen akademik
calismalar ve bibliyometrik veriler iizerinden kurgulanan bu biitiinlesik karar destek modeli Oztiirk
(2020); Yiksel vd. (2024), siber giivenlik kisitlar1 ile operasyonel verimliligi ayn1 potada eriterek,
"Hibrit Kontrol Mimarisinin diger tasarimlara gére daha direngli bir ¢dziim sunacag1" yoniindeki temel
aragtirma hipotezini dogrulamay1 ve Tiirkiye’deki Endiistri 4.0 doniisiimii i¢in uygulanabilir bir
degerlendirme ¢ercevesi sunmayi amaglamaktadir.

3.1 Pisagor Bulamik AHP Yontemi

Analitik Hiyerarsi Prosesi (AHP), karar vericilerin ¢ok kriterli problemleri sistematik olarak analiz
etmelerini saglayan ikili karsilagtirmalara dayal1 bir CKKV ydntemidir. Kriter ve alternatiflerin goreli
onemlerini belirlerken, klasik AHP net sayilarla ¢alistigi icin insan yargilarindaki belirsizlikleri tam
yansitamaz. Bu nedenle AHP, bulanik mantikla biitiinlestirilmis ve Bulanik AHP gelistirilmistir; burada
degerlendirmeler dilsel ifadelerle modellenip bulanik sayilarla temsil edilir. Geleneksel bulanik
kiimelerin yetersiz kaldigi durumlarda ise Pisagor Bulanik AHP devreye girer; {iyelik ve iiyelik olmama
derecelerinin kareleri toplami 1°e esit veya daha kiiciik olacak sekilde karar vericilerin tereddiitleri daha
esnek ve giiclii ifade edilir, boylece belirsizlik iceren problemler i¢in daha tutarli sonuglar elde edilir.
Pisagor Bulanik AHP’de ikili karsilastirmalar dilsel degiskenler araciligiyla yapilmakta ve bu ifadeler
Pisagor bulanik sayilarla modellenmektedir. Analizde kullanilan dilsel degiskenler ve bunlara karsilik
gelen Pisagor bulanik sayilar Tablo 2°de sunulmustur.
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Tablo 2: Pisagor Bulanik Say: Olgegi ve Dilsel Degiskenler (Oztiirk vd., 2020)

Dilsel Degiskenler Pisagor Bulanik Sayilar
En Diisiik Uye En Yiiksek Uye En Diisiik Uye
Olma Derecesi Olma Derecesi Olmama Derecesi
(uL) (nU) (VL)
Kesinlikle Diisiik (KD) 0,000 0,000 0,900
Cok Diisiik (CD) 0,100 0,200 0,800
Diisiik (D) 0,200 0,350 0,650
Ortalamanin Alt1 (OA) 0,350 0,450 0,550
Esit (E) 0,197 0,197 0,197
Ortalama (O) 0,450 0,550 0,450
Ortalamanin Ustii (OU) 0,550 0,650 0,350
Yiiksek (Y) 0,650 0,800 0,200
Cok Yiiksek (CY) 0,800 0,900 0,100
Kesinlikle Yiiksek (KY) 0,900 1,000 0,000

En Yiiksek Uye
Olmama Derecesi
(vU)
1,000
0,900
0,800
0,650
0,197
0,550
0,450
0,350
0,200
0,000

Pisagor Bulanik AHP yontem adimlar1 Sekil 1’de gosterilmistir.

Adim 1: Dilsel degiskenlere dayalr ikili
karsilastirma matrisi olusturulur.

A = (aijymxm (Esitlik 1)

Adim 2: Farklar matrisi D = (dijymxm
olusturulur.

dy=n2 vy (Esitlik 2)
dijU:uzijU'VzijL (Esitlik 3)

Adim 3: Carpimsal matris S = (sij)mxm
hesaplanir.

S... = V1000d; (Esltllk 4) Sy = V1000 dijU:"

ijL Ly (Esitlik 5) Y

Adim 4: Tereddiit dereceleri H =
(hijymxm belirlenir.

(Esitlik 6)

1 2 2 2 2
hyy =% = (y — W) — Wiy — vi)

= (tijymxm hesaplanir.

(SijL+Siju)
\ t” = T*

[ Adim 5: Normalize edilmemis agirliklar T )

[ Adim 6: Kriter agirliklar1 wi belirlenir.

w; = <7mzj=1nf” ) (Esitlik 8)

i=1 2j=1 tij

\

Sekil 1. Pisagor Bulanik AHP Yontem Adimlari
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[k adiminda karar problemi igin kriterler belirlenir ve uzman goriisleri dogrultusunda dilsel degiskenler
kullanilarak Esitlik 1' de gosterilen ikili karsilastirma matrisi daha sonra Pisagor bulanik sayilar
kullanilarak ikili karsilastirma matrisi elde edilir. Esitlik 2 ve 3 ile fark matrisi hesaplanir. Olusturulan
bu degerler kullanilarak bulanik 6ncelik degerleri elde edilir ve kriterlerin goreli 6nem derecelerini
belirleyen agirlik vektorii Esitlik 3 ve Esitlik 4 kullanilarak hesaplanir. Ardindan Pisagor bulanik sayilar
tizerinde normalizasyon islemi Esitlik 5 uygulanarak kriter agirliklart diizenlenir. Esitlik 6 ile tereddiit
dereceleri elde edilir. Normalize edilmemis agirliklar Esitlik 7 yardimiyla hesaplanir. Sonrasinda
kriterlerin nihai agirliklar1 Esitlik 8 ile hesaplanir.

3.2 TOPSIS Yontemi

TOPSIS yontemi, Yoon ve Hwang tarafindan gelistirilmis olup, alternatifleri ideal ¢éziime en yakin ve
negatif ideal ¢oziime en uzak olacak sekilde siralar. Coziim siireci, Olgiitlerin satirlarda, alternatiflerin
siitunlarda yer aldig1 bir matrisin olusturulmasiyla baglar. TOPSIS yontemi 6 agamadan olugmaktadir
ve bu adimlar Sekil 2’de verilmistir.

Adim 1: Karar Matrisi (A) olusturulur.
air vt Qin

A= (Esitlik 9)

Amy " Ay

Adim 2: Normalize karar matrisi (R)
olusturulur.
aj j

11 o Tin Tijz—2
Ri=| ¢ - : 2;("=1akj

m1 mn
(Esitlik 10)

Adim 3: Agirlikli Normalize Karar
Matrisi (V) olusturulur

(Esitlik 11)

Wirgs 7 Wnrgg
vi=| - :

Witeme — Wnran,

Adim 4: Pozitif Ideal (A*) ve Negatif Ideal
(A-) ¢oztimler olusturulur.
A =V VS L Uy max; (Vi) (Esitlik 12)

A™ = VQ V5,V ming(Vyy)  (Esitlik
13)

(Adlm 5: Her alternatifin pozitif ideal ¢dziim ve A
negatif ideal ¢6ziime uzakliklar1 hesaplanir.

Pozitif Ideal Uzaklik: ~ Negatif ideal Uzaklik:

Si = m (Esitlik 14) S =
JEm (v — v’ (Esitlik 15)

Adim 6: Ideal ¢oziime goreceli yakinlik
degerleri hesaplanir.

C; =S;7/S; +S;" (Esitlik 16)

Sekil 2. TOPSIS Yo6ntemi Adimlari
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TOPSIS yo6ntemi, ¢ok kriterli karar verme problemlerinde alternatiflerin ideal ¢6ziime yakinliklarina
gore siralanmasini saglayan bir yontemdir. Yontemin uygulanmasinda dncelikle Esitlik 9 kullanilarak
karar matrisi olusturulur. Daha sonra karar matrisi Esitlik 10 ile normalize edilerek farkli 6l¢eklerdeki
veriler karsilagtirilabilir hale getirilir. Normalize edilen degerler kriter agirliklan ile ¢arpilarak Esitlik
11’ deki agirlikli normalize karar matrisi elde edilir. Bu asgamadan sonra Esitlik 12 ile pozitif ideal ¢oziim
(en iyi degerler) ve Esitlik 13 ile negatif ideal ¢6ziim (en kotli degerler) belirlenir. Alternatiflerin hem
pozitif ideal ¢oziime hem de negatif ideal ¢oziime olan uzakliklart Esitlik 14 ve 15 kullanilarak
hesaplanir. Son asamada ise her alternatif i¢in ideal ¢6ziime goreli yakinlik katsayisi Esitlik 16 ile
hesaplanarak alternatifler bu degerlere gore siralanir ve en yiiksek degere sahip alternatif en uygun
segenek olarak belirlenir.

4 Teori ve Hesaplama

Bu boliim, SFS mimarilerinin degerlendirilmesinde karsilasilan karmagikligin modellenmesine yonelik
teorik altyapiy1 ve bu altyapinin hesaplama siirecine entegrasyonunu i¢ermektedir.

4.1 Teori

SFS mimarilerinin performans analizi, dogas1 geregi yiiksek diizeyde belirsizlik ve ¢cok boyutlu karar
parametreleri icermektedir. Mevcut literatiirde geleneksel karar verme yontemleri, karar vericilerin
“kararsizlik” durumlarimi ve bilginin eksik ifade edildigi bulanik alanlari modellemede yetersiz
kalabilmektedir. Bu ¢alismada tercih edilen Pisagor Bulanik AHP yontemi, geleneksel sezgisel bulanik
kiimelere kiyasla daha genis bir iiyelik derecesi alan1 sunarak, SFS giivenligi ve maliyet dengesi gibi
celiskili kriterlerin yarattig1 belirsizligi daha esnek bir matematiksel diizlemde ifade etme imkan1 saglar.

Teorik ¢er¢evede, SFS bilesenlerinin heterojen yapisi; kriterlerin sadece sayisal degerlerle degil, uzman
goriislerine dayali dilsel degiskenlerle de agirliklandirilmasini zorunlu kilmaktadir. Pisagor Bulanik
AHP, bu dilsel yargilar1 matematiksel bir tutarlilikla isleyerek kriterler arasindaki hiyerarsik bagimlilig
ortaya koymaktadir. Karar modelinin ikinci asamasinda kullanilan TOPSIS yontemi ise, belirlenen bu
agirliklar1 kullanarak alternatif mimarilerin “ideal ¢oziime olan geometrik uzakligimi” hesaplar. Bu
biitiinlesik metodoloji, SFS gibi kritik sistemlerin mimari se¢iminde sadece en iyi performans degil,
ayni zamanda en az riskli (negatif ideale en uzak) ¢6ziimii de belirlemeye yonelik teorik bir temel
olusturmaktadir.

4.2 Hesaplama

Analiz siirecinde, SFS mimarilerinin performansini belirleyen sekiz ana kriter (K 1-K8), uzman goriisleri
ve sektorel teknik gereksinimler dogrultusunda Pisagor bulanik sayilarla normalize edilerek ikili
karsilastirma matrislerine doniistliriilmiistiir. Hesaplama asamasinda oncelikle Pisagor bulanik skor
fonksiyonlar1 yardimiyla kriterlerin nihai agirliklart (K7: 0,277, K1: 0,162 vb.) elde edilmistir. Bu
agirliklandirma, matematiksel olarak veri giivenilirligi ve siber giivenligin, operasyonel siireklilik
tizerindeki belirleyici etkisini sayisal olarak dogrulamaktadir.

Elde edilen agirlik vektorleri, TOPSIS ¢6ziim matrisine entegre edilerek ii¢ farklr alternatif mimari (A1,
A2, A3) igin “Pozitif ideal Coziime Yakinlik Dereceleri” hesaplanmistir. Hesaplama sonuglari, Hibrit
Kontrol Mimarisinin (A3) ideal ¢6ziime en yakin (0,604) performans skoruna ulagtigini gostermektedir.
Bu sayisal ¢ikti, u¢ bilisim ile merkezi bulut sistemlerinin entegrasyonunun, teorik olarak 6ngoriilen
“diisiik gecikme-yliksek giivenlik” optimizasyonunu pratik bir ¢oziim kiimesine dondstirdiigiini
kanitlamaktadir.
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5 Bulgular ve Tartisma

Bu bolimde, Tiirkiye dlceginde SFS mimarilerinin degerlendirilmesine yonelik uygulanan hibrit karar
modelinin ¢iktilari; teknik gereksinimler, operasyonel darbogazlar ve literatiirdeki tartismalar ekseninde
derinlemesine analiz edilmektedir. Uygulama siireci, yalnizca sayisal bir siralama sunmakla kalmayip,
SFS ekosistemindeki stratejik dnceliklerin rasyonel bir dokiimiinii ortaya koymaktadir.

Pisagor Bulanik AHP analizi sonucunda elde edilen agirliklar (Tablo 7), SFS tasariminda giivenlik ve
veri biitlinligiinlin operasyonel parametrelerin Oniine gectigini matematiksel olarak kanitlamaktadir.
Veri Givenilirligi (K7: 0,277) ve Siber Gilivenlik (K1: 0,162) kriterlerinin toplamda kararin
yaklasik %44’iinii domine etmesi, endiistriyel sistemlerin dijitallesme siirecinde "verinin dogrulugu" ve
“dis miidahalelere kars1 direng” olgularinin en kritik 6ncelikler olarak kabul edildigini gostermektedir.

Gergek Zamanlilik (K4: 0,020) ve Sistem Dayanikliligi (K2: 0,012) kriterlerinin nispeten diisiik agirlik
almasi, bu parametrelerin sistemsel degerinden ziyade karar verme siirecindeki "ayirt edici" rolleriyle
ilgilidir. Literatiirde Goksu vd; Karasulu [5, 31] vurgulandig iizere, glincel SFS altyapilarinda gergek
zamanli tepki verme kabiliyeti artik standart bir teknik gereksinim kabul edilmektedir. Karar vericiler,
modern sistemlerin bu hiz1 zaten karsilayacagini varsaydigi i¢in, tercihlerini hizin Gtesindeki "risk
yonetimi" ve "ekonomik siirdiiriilebilirlik" (K8: 0,161) eksenine kaydirmislardir. K2’nin (Sistem
Dayaniklilig1) payi ise, fiziksel dayanikliligin artik siber giivenlik (K1) semsiyesi altinda "dijital direng"
olarak tanimlanmasi ile agiklanabilir; yani sistemin ayakta kalmas1 artik mekanik bir sorundan ziyade
siber bir savunma meselesi olarak algilanmaktadir.

Alternatiflerin ideal ¢6ziime yakinlik derecelerine gore siralandigi TOPSIS analizinde (Tablo 8), Hibrit
Kontrol Mimarisi (A3) 0,604 basar1 skoru ile en optimize ¢6zlim olarak 6ne ¢ikmaktadir. A3'{in basarisi,
siber glivenlik (K1) ile maliyet (K8) arasindaki celiskili iliskiyi en dengeli sekilde yonetilmesinden
kaynaklanmaktadir.

Bu sonug, Acarer [6] ve Ozdemir B. [26] tarafindan savunulan, merkezi denetim ile yerel isleme
giiclinlin entegrasyonu gerekliligiyle tam bir uyum igerisindedir. Calisma, literatiirdeki genel geger
"hibrit modeller verimlidir" savini, Pisagor Bulanik AHP ve TOPSIS metodolojisiyle sayisal bir
diizleme tagiyarak ampirik bir kanit sunmustur. Ek olarak Literatiirdeki bazi ¢alismalarda Geng vd. [4]
kenar bilisimin (A2) diisiik gecikme avantaji nedeniyle 6n planda olmasi beklenirken; ¢alismamizda
A2min 0,408 skorla son sirada kalmasi dikkat cekicidir. Bu durum, Tiirkiye 6zelindeki SFS
uygulamalarinda karar vericilerin “maliyet-etkin giivenlik” beklentisinin, saf teknik performans ve hizin
Oniine gegtigini gostermektedir.

5.1 Problem Tanim

SFS, fiziksel siireglerin bilgisayar tabanli algoritmalarla entegre edildigi karmasik yapilar olarak
Endiistri 4.0’ 1n temelini olusturmaktadir. Ancak, bu sistemlerin tasarim ve degerlendirme siireclerinde
karsilasilan en biiyiik problem, siber giivenlik, sistem dayanikliligi ve maliyet gibi birbiriyle ¢elisen ¢ok
sayida kriterin ayni anda optimize edilmesindeki giicliiklerdir. Literatiirde bu sistemlerin teknik
gereksinimleri genellikle tek boyutlu olarak ele alinmakta, belirsizlik i¢eren karar verme siireglerinde
biitiinciil ve sayisal bir metodolojinin eksikligi hissedilmektedir. Ozellikle Tiirkiye ol¢egindeki
akademik ¢aligmalarin ¢ogunlukla kavramsal ¢ercevede kalmasi, teknik parametreleri dnceliklendiren
ve en uygun sistem mimarisini bilimsel yontemlerle belirleyen uygulama temelli modellerin
yetersizligini ortaya koymaktadir. Bu ¢alisma, s6z konusu ¢ok kriterli karmasikligi ¢6zmek ve karar
vericiler i¢in objektif bir degerlendirme ¢ercevesi sunmak amactyla kurgulanmustir.
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5.2 Kriterlerin Belirlenmesi

Uygulama siirecinde kullanilan degerlendirme kriterleri, incelenen akademik calismalar ve SFS
alanindaki teknik gereksinimler temel alinarak belirlenmistir. Kriterler; sistemin yapisal saglamligi,
operasyonel verimliligi ve glivenlik standartlar1 dikkate alinarak olusturulmustur. Belirlenen kriterler;
Siber Giivenlik (K1), Sistem Dayaniklilig1 (K2), Enerji Verimliligi (K3), Ger¢cek Zamanlilik (K4),
Birlikte Calisabilirlik (K5), Olgeklenebilirlik (K6), Veri Giivenilirligi (K7) ve Maliyet (K8) olmak iizere
sekiz ana baslik altinda toplanmistir. Bu kriterler, SFS alaninda tasarlanan sistemlerin hem operasyonel
performansint hem de giivenlik agiklarini Dbiitliinciil bir sekilde degerlendirebilecek sekilde
tasarlanmigtir. Tablo 4’te her bir kriterin kapsami ve degerlendirme boyutlar1 ayrintili bigimde
acgiklanmugtir.

Tablo 4: Kriterler ve A¢tklamalar:

Kriter Ad1 Aciklama
Siber Giivenlik (K1) Oztiirk (2020) Veri biitiinligii, yetklslg erigime karsf Q}reng ve sifreleme
mekanizmalarinin giicii.

Sistem Dayanikliligi (K2) Ariza veya siber saldir1 durumunda sistemin kritik fonksiyonlarini
Gedik (2021) sirdiirebilme kapasitesi.
Enerji Verimliligi (K3) Avel Sensor ve aktiiatorlerin minimum enerji tiiketimiyle maksimum
(2022) verimlilik sunmas:.
Gergek Zamanlilik (K4) Dicle Sistemin fiziksel diinyadan gelen veriye tepki verme hizi ve gecikme
(2022) stiresi.
Birlikte Calisabilirlik (K5) Farkli donanim ve yazilim protokollerinin birbirleriyle sorunsuz veri
Gengoglu (2022) degisimi yapabilmesi.
Olgeklenebilirlik (K6) Sistemin artan veri trafigi veya eklenen yeni cihazlara karsi
Varol (2023) performansini korumasi.
Veri Giivenilirligi (K7) Sensorlerden alinan verilerin dogrulugu ve dis giiriiltiiden etkilenme
Altintag ve Barkus (2023) diizeyi.
Maliyet (K8)

Ozdemir ve Ozgiiner (2018) Kurulum, bakim ve operasyonel siireclerin toplam maliyet etkinligi.

5.3 Alternatiflerin Belirlenmesi

Calisma kapsaminda degerlendirilecek olan alternatif sistem mimarileri; SFS Endiistri 4.0 siirecindeki

teknik gereksinimler ve literatiirdeki yaygin uygulama modelleri referans alinarak {i¢ ana baslikta

belirlenmistir. 11k alternatif olan Bulut Tabanli Merkezi Sistem (A1); verilerin tek bir merkezden

yonetildigi ve genis depolama kapasitesi sundugu icin modele dahil edilmistir. Bu mimari, Oztiirk (2020)
ile Ozdemir ve Ozgiiner (2018) tarafindan vurgulanan merkezi lojistik ve veri ydnetimi yapilari temel

almarak kurgulanmustir. ikinci alternatif olan Kenar Bilisim Destekli Sistem (A2); diisiik gecikme siiresi

ve yerinde veri isleme avantaji nedeniyle secilmistir. Bu se¢imde Gedik (2021) ile Geng ve Tunali (2022)

tarafindan Onerilen akilli liretim ve depo otomasyon sistemlerindeki dagitik mimariler referans alinmistir.
Son olarak, yerel hiz1 merkezi analitik giicle birlestiren Hibrit Kontrol Mimarisi (A3); Acarer [6]

tarafindan siber giivenlik ve operasyonel siireklilik {izerine sunulan karma ¢oziim Onerileri

dogrultusunda modele eklenmistir. A¢iklamali alternatifler tablosu Tablo 5°te verilmistir.

Tablo 5: Alternatifler ve A¢iklamalar

Alternatif Ad1 Aciklama
Bulut Tabanli Merkezi Sistem (A1) Verilerin tek merkezden yonetilmesi ve genis depolama kapasitesi.
Kenar Biligsim Destekli Sistem (A2) Diisiik gecikme siiresi ve yerinde veri igleme.
Yerel hiz ile merkezi analitik giiciin birlesimi ile operasyonel

Hibrit Kontrol Mimarisi (A3) siireklilik
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5.4 Uygulama Sonucunun Degerlendirilmesi

Kiriterler Pisagor Bulanik AHP yontemi kullanilarak agirliklandirilmis, alternatiflerin siralanmasi ise
TOPSIS yontemiyle gerceklestirilmistir.

5.4.1 Pisagor Bulanik AHP ile Kriterleri Agirhklandiriimasi

Pisagor Bulanik AHP yontemi kapsaminda uzman goriisleri dogrultusunda olusturulan kriterlerin ikili
karsilastirma matrisi Tablo 6'da sunulmustur.

Tablo 6: Kriterlerin Ikili Karsilastirmast

Kriterler K1 K2 K3 K4 K5 K6 K7 K8
K1 E Y ouU CY OA KY CD 0]
K2 D E CD OA CD CD KD D
K3 OA CYy E 0 0] D OA CY
K4 CD ouU 0 E KD OA CD CD
K5 ouU CYy 0 KY E D KD OA
K6 KD CYy Y ouU Y E Y Y
K7 CY KY ouU CY KY D E KD
K8 0 Y CD CY ouU D KY E

Pisagor Bulanik Say1 Olgegi ve Dilsel Degiskenler kullanilarak, literatiir taramas1 ve uzman goriisleri
sonucuna dayanarak segilen kriterlerin esitlik (1) yardimiyla ikili karsilagtirmalar1 olusturulmustur.
Kosegen elemanlarda kriterlerin kendileriyle esit kabul edilmesi saglanmis ve karsilastirmalar dilsel
ifadeler araciligiyla Pisagor bulanik sayilara doniistiiriilmistiir. Pisagor Bulanik AHP yoOntemi
kapsaminda ikili karsilagtirma matrisi normalize edilmistir. Pisagor Bulanik AHP yontemi uygulanarak
yapilan hesaplamalar sonucunda kriterlerin nihai agirlik degerleri elde edilmistir. Belirlenen bu
agirliklar ve kriterlerin 6nem siralamasi Tablo 7’de gosterilmistir.

Tablo 7: Pisagor Bulanik AHP ile Agirliklandirilmis Kriterler

Kriter Kodu Agirhk
K7 0,277
K1 0,162
K8 0,161
Ké6 0,130
K5 0,128
K3 0,110
K4 0,020
K2 0,012

Pisagor Bulanik AHP yontemi kullanilarak elde edilen kriter agirliklari incelendiginde, en yiiksek
oncelige sahip kriterin Veri Giivenilirligi (K7) oldugu goriilmektedir (0,277). Bu sonug, degerlendirme
kapsaminda veri dogrulugu ve giivenilirliginin karar siirecinde belirleyici bir unsur olarak 6ne ¢iktigini
gostermektedir. Veri Giivenilirligini sirastyla Siber Giivenlik (K1) (0,162), Maliyet (K8) (0,161),
Olgeklenebilirlik (K6) (0,130) ve Birlikte Calisabilirlik (K5) (0,128) kriterleri izlemektedir. Bu bulgu,
sistemin giivenlik altyapisinin gii¢lendirilmesi, ekonomik siirdiirtilebilirligin saglanmasi ve biiyiime
kapasitesinin desteklenmesi gibi unsurlarin da karar vericiler agisindan Oonemli oldugunu ortaya
koymaktadir. Diger taraftan, Enerji Verimliligi (K3) kriterinin agirlign 0,110 olup orta diizeyde bir
oneme sahiptir. Buna karsilik Ger¢ek Zamanlilik (K4) (0,020) ve Sistem Dayanikliligi (K2) (0,012)
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kriterlerinin en disiik agirlik degerlerine sahip oldugu belirlenmistir. Bu durum, ilgili karar problemi
kapsaminda dayaniklilik ve ger¢ek zamanlilik unsurlarinin diger kriterlere kiyasla daha diisiik dncelikte
degerlendirildigini géstermektedir. Sonug olarak, Pisagor Bulanik AHP yontemi ile elde edilen agirlik
dagilimi, karar siirecinde oOzellikle veri giivenilirligi ve giivenlik temelli kriterlerin 6n planda
tutuldugunu; ekonomik ve yapisal kriterlerin ise bunu tamamlayict bir rol iistlendigini ortaya
koymaktadir.

5.4.2 Sekilleri Bicimlendirme TOPSIS ile Alternatiflerin Siralanmasi

TOPSIS yontemi ger¢evesinde uzman gorisleri dogrultusunda olusturulan karar matrisi Tablo 8'de

verilmistir.
Tablo 8: Nihai Siralama Sonuglari
Alternatifler Ideal Coziim Degerleri Siralama
Hibrit Kontrol Mimarisi (A3) 0,604 1.Sirada
Bulut Tabanli Merkezi Sistem (A1) 0,475 2.Sirada
Kenar Bilisim Destekli Sistem (A2) 0,408 3.Sirada

Calisma kapsaminda ele alinan {i¢ farkli alternatifin TOPSIS yontem adimlari izlenerek gerceklestirilen
nihai analiz sonuglar1 Tablo 8’de sunulmustur. Elde edilen bulgulara gore Hibrit Kontrol Mimarisi (A3),
0,604 basari skoru ile tiim alternatifler arasinda ilk sirada yer alarak en ideal ¢6zlim olarak belirlenmistir.
A3 alternatifinin pozitif ideal ¢dzliime en yakin, negatif ideal ¢éziimden ise en uzak performansi
sergilemesi, sektordeki "u¢ bilisim" hizi ile "merkezi analitik gii¢" birlestirme ihtiyacinin bir
yansimasidir. Ikinci sirada 0,475 basar1 skoru ile Bulut Tabanli Merkezi Sistem (A1) yer almaktadir. Al
alternatifi istatistiksel olarak dengeli bir performans ortaya koymakla birlikte, 6zellikle gecikme siiresi
ve veri giivenligi hassasiyeti yiiksek olan endiistriyel siire¢lerde Hibrit Mimariye (A3) kiyasla daha zay1f
kalmigtir. Kenar Bilisim Destekli Sistem (A2) ise 0,408 basar1 skoru ile son sirada yer almistir.

Bu sonuglar, literatiirdeki benzer calismalarla karsilastirildiginda onemli ¢ikarimlar sunmaktadir.
Ornegin, Acarer [6] ve Ozdemir [26] tarafindan savunulan siber giivenlik ve operasyonel siireklilik
odaklt hibrit yaklagimlar, bu c¢alismada uygulanan TOPSIS analizi ile matematiksel olarak
dogrulanmistir. Literatiirde genellikle sadece teknik parametreler iizerinden degerlendirilen SFS
mimarileri, bu ¢alismada Pisagor Bulanik AHP ile karar vericilerin siibjektif belirsizliklerini de
kapsayacak sekilde genisletilmistir. Sektorel agidan bakildiginda; K7 (Veri Giivenilirligi) ve K1 (Siber
Giuvenlik) kriterlerinin en yiiksek agirliga sahip olmasi, sanayide dijitallesme siireglerinde gilivenlik
kaygilarinin hala birincil dncelik oldugunu kanitlamaktadir. Sonug olarak, CKKYV siireci neticesinde
sistem gereksinimlerini en yiiksek diizeyde karsilayan hem maliyet etkinligi hem de teknik yeterlilik
acisindan en dengeli performansi gosteren yapinin Hibrit Kontrol Mimarisi (A3) oldugu kanitlanmis ve
uygulama i¢in en uygun model olarak dnerilmistir.

6 Sonugclar

Bu ¢alismada, karar verme siirecinin temelini olusturan kriter agirliklarinin belirlenmesinde Pisagor
Bulanik AHP yontemi; alternatiflerin bu kriterlere gore siralanmasimnda ise TOPSIS yoOntemi
kullanilmistir. Analiz sonuglari, Veri Giivenilirligi (0,277) ve Siber Gilivenlik (0,162) kriterlerinin
toplam agirhigin biiyiik bir kismini olusturdugunu gostermektedir. Bu hiyerarsi, incelenen sistem yapisi
icin veri bitlinligli ve giivenlik unsurlarinin; maliyet (0,161) veya operasyonel esneklik gibi
faktorlerden daha oncelikli birer stratejik belirleyici oldugunu akademik olarak kanitlamaktadir. Kriter
agirliklar1 temel alinarak gergeklestirilen TOPSIS analizi sonucunda, Hibrit Kontrol Mimarisi (A3)
0,604 basar1 skoruyla en uygun alternatif olarak belirlenmistir. A3 alternatifi, 6zellikle veri dogrulugu
gereksinimlerinde sergiledigi yiiksek performans sayesinde; Bulut Tabanli Merkezi Sistem (0,475) ve
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Kenar Bilisim Destekli Sistem (0,408) modellerine kiyasla daha direngli ve dengeli bir ¢oziim
sundugunu matematiksel olarak dogrulamaktadir.

Bu calisma, Siber Fiziksel Sistemlerin (SFS) performans degerlendirmesinde ¢ok kriterli karar verme
yontemlerini entegre ederek uygulayan 6zgiin bir yaklasim sunmaktadir. Literatiirde SFS tasarimlari
genellikle sinirh sayida olgiit iizerinden degerlendirilirken, bu aragtirma veri gilivenilirligi ve siber
giivenlik gibi kritik unsurlart Pisagor Bulamik AHP yontemiyle nicel bir temele oturtmustur. Bu
yaklasim, uzman gorislerindeki belirsizlikleri minimize ederek, literatiirdeki kavramsal tartismalari
matematiksel bir karar destek mekanizmasina doniistiirmektedir. Ozellikle Hibrit Kontrol Mimarisinin
(A3) basarisi, merkezi sistemlerin islem kapasitesi ile yerel birimlerin ¢evikligini sentezlemesinden
kaynaklanmaktadir. Bu durum, Tiirkiye’deki dijital doniisiim siireclerinde "tek tip" mimari yerine,
giivenlik ve hiz dengesini optimize eden hibrit modellerin akademik ve pratik bir gereklilik oldugunu
ortaya koymaktadir.

Gelecek caligmalar i¢in Onerilen yapay zeka entegrasyonu, sadece genel bir iyilestirme araci olarak
degil, Onerilen Hibrit Mimari (A3) igerisinde yerel diigliimlere yerlestirilecek bir "Anomali Tespit
Katmani" olarak kurgulanmalidir. Bu teknik yol haritasi dahilinde; ug¢ birimlerde ¢alisan makine
O0grenmesi algoritmalari siber tehditleri ilk asamada soniimlerken, merkezi sistem tarafinda yiiriitiilecek
stirdiirilebilir enerji yonetimi protokolleri sistemin operasyonel dmriinii optimize edecektir. Boylece,
Onerilen modelin dinamik senaryolarda test edilmesiyle, SFS ekosistemlerinin hem siber giivenlige hem
de enerji verimliligine ayni anda yanit veren otonom ve direngli yapilara doniistiiriilmesi
hedeflenmektedir.

7 Beyanname

7.1 Rakip Cikarlar

Bu ¢alismada herhangi bir ¢ikar ¢atismasi yoktur.
7.2 Yazarlarin Katkilan

Sorumlu Yazar Tamer EREN: Bu c¢alismada aragtirma konusunun ve yonteminin belirlenmesi,
akademik yonlendirmelerin yapilmasi, son kontrollerin gergeklestirilmesi ve makalenin nihai haline
getirilmesi siireclerinde katkida bulunmustur.

1. Tutku COSKUN: Bu arastirmada ¢alismanin literatiir taramasinin gergeklestirilmesi, makalenin
yazimi, verilerin analiz edilmesi ve igerik olusturulmasi siireclerinde aktif rol almiglardir.

2. Esra YOLCU: Bu arastirmada ¢aligmanin literatiir taramasinin gerceklestirilmesi, makalenin yazimu,
verilerin analiz edilmesi ve igerik olusturulmasi siireglerinde aktif rol almislardir.

3. Sila KUDU: Bu aragtirmada ¢aligmanin literatiir taramasinin gerceklestirilmesi, makalenin yazimi,
verilerin analiz edilmesi ve igerik olusturulmasi siireglerinde aktif rol almislardir.

4. Yusuf Bera SANLI: Bu aragtirmada calismanin yontemlerinin uygulanmasinda, gelistirilmesi
stirecinde kontrol, yonlendirme, diizeltme ve icerik degerlendirme asamalarinda katki saglamislardir.

5. Beyza Nisa OZTURK: Bu arastirmada calismanin yontemlerinin uygulanmasinda, gelistirilmesi
stirecinde kontrol, yonlendirme, diizeltme ve icerik degerlendirme asamalarinda katki saglamiglardir.
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